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REZUMAT: Aceasta lucrare investigheazd utilizarea caracteristicii PRNU (Photo Response Non-Uniformity)
in identificarea surselor imaginilor digitale. PRNU reprezintd o semndturd unica lasata de senzorul fiecarei
camere foto sau video, ce poate fi folositd in analiza criminalistica pentru autentificarea imaginilor. Proiectul
a fost implementat in GNU Octave, folosind un set de imagini de referintd si imagini test pentru a analiza
corelatia zgomotului specific. Rezultatele evidentiaza eficienta metodei in diferentierea sursei imaginilor, desi
performantele pot fi afectate de procese automate de filtrare aplicate de camere. Lucrarea oferd o baza
practica pentru extinderea viitoare a acestei metode prin utilizarea imaginilor RAW si automatizarea

procesului.

CUVINTE CHEIE: PRNU; GNU Octave; zgomot de senzor; identificare camerd; imagini digitale; procesare

imagini.

1. INTRODUCERE

Photo Response Non Uniformity (rdspuns foto
neuniform) PRNU - reprezinta una dintre cele mai
importante ,,amprente digitale” ale unui senzor foto in
domeniul analizei criminalistice a imaginilor digitale.
PRNU este o carateristica de neuinofrmitate imprimata
de senzorul camerei foto / video si este caracteristica
fiecarui senzor; se poate folosi pentru a expertiza daca
o fotografie (limitat, de reguld este necesar un set de
fotografii sau fotografii multiple facute in acelasi loc
cu acelagi aparat) sau un clip video (mai probabil) a
fost facuta cu un anume aparat foto / video.

PRNU este un tip de zgomot determinist, specific
fiecarui dispozitiv de captare a imaginii, rezultat din
neuniformitdtile fizice si tehnologice ale pixelilor
senzorului. Aceste neuniformitdti apar din variatii
microscopice in eficienta cu care pixelii convertesc
fotonii in semnal electric, variatii ce sunt imposibil de
eliminat complet prin procesul de fabricatie. Astfel,
fiecare camera foto sau senzor creeaza un model unic
si persistent, analog unei amprente, care poate fi extras
si utilizat pentru identificare si autentificare.

PRNU joaca un rol esential in autentificarea imaginilor
si detectarea manipularilor, oferind o metoda fiabila de
identificare a sursei unei fotografii [[5]].

PRNU se manifestd ca o componentd de zgomot
multiplicativ, prezenta in toate imaginile capturate cu
acelasi senzor, indiferent de setarile camerei sau de
conditiile de iluminare. Deoarece acest zgomot este

stabil in timp si distinct pentru fiecare dispozitiv, el a
devenit un instrument esential in forensics digital, atat
pentru atribuirea imaginilor unui anumit dispozitiv, cat
si pentru detectarea modificarilor sau manipulérilor.
Primele studii fundamentale au demonstrat cda PRNU
poate servi ca 0 ,,semndtura” a camerei, permitand
investigarea continutului vizual cu un nivel ridicat de
acuratete [[7]].

O utilizare importantd a PRNU consta in detectia
falsificarilor. Procesul de editare, compresie excesiva
sau insertic de obiecte grafice altereaza structura
PRNU si permite identificarea zonelor suspecte. De
asemenea, dezvoltarile recente au extins aplicabilitatea
PRNU la camerele de smartphone, sisteme de
supraveghere, precum si la scenarii cu compresii
agresive [[12]], consolidand relevanta acestui
instrument 1n investigatii moderne.

Studiul acestui subiect nu doar ca implica o intelegere
teoreticd aprofundatd a modului 1n care zgomotul de
senzor poate fi extras si analizat, dar si o abordare
practica prin implementarea sa iIn GNU Octave.
Codul propus este o simulare, nu o detectie reald, care
ar fi mult mai ampla.

2. METODOLOGIE

Pentru implementarea si testarea algoritmului de
identificare a camerei pe baza zgomotului specific al
senzorului foto (PRNU) au fost utilizate urmatoarele
tehnologii software:
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GNU Octave 9.3 wt4

GNU Octave 9.3 (versiunea 64-bit) [[3]] a fost folosit
ca mediu principal de dezvoltare pentru
implementarea algoritmului PRNU. Octave oferd un
limbaj de programare compatibil in mare masura cu
MATLAB, permitdind implementarea rutinei de
preprocesare a imaginilor (convertire Tn tonuri de gri,
redimensionare, normalizare), calculul reziduurilor de
zgomot si estimarea amprentei PRNU, calculul
corelatiilor (NCC) dintre amprenta senzorului si
imaginile de test, automatizarea experimentelor prin
scripturi si functii proprii.

Alegerea GNU Octave a fost motivata de caracterul
sdu open-source, de usurinta instaldrii si de suportul
bun pentru operatii matriciale si procesare numerica.

Pachetul Image Processing Tn Octave

Pentru procesarea imaginilor s-a utilizat pachetul

Image Processing din Octave [[4]], necesar pentru:

e incarcarea i salvarea imaginilor in formate
standard (.jpg, .png);

e conversia imaginilor color in imagini in tonuri de
gri;

o filtrare spatiala si/sau in domeniul frecventei (de-
noising, filtrare low-pass);

¢ redimensionare, decupare si impartirea imaginilor
in blocuri pentru analiza locala a PRNU.

Acest pachet a stat la baza ntregului flux de

preprocesare, permitand integrarea facila a operatiilor

de procesare a imaginilor direct in scripturile Octave.

Notepad++

Editorul de text Notepad++ [[1]] a fost utilizat pentru:

e cditarea si organizarea fisierelor de cod sursa (.m)
ale proiectului;

e cvidentierea sintaxei si indentarea corectd a
codului, pentru o lizibilitate crescuta;

e compararea §i gestionarea diferitelor versiuni de
scripturi.

Notepad++ a fost preferat datorita interfetei usoare, a

suportului pentru mai multe limbaje si a facilitatilor

precum cautarea avansatd si lucrul cu mai multe

fisiere simultan.

Microsoft Excel

Microsoft Excel [[9]] a fost folosit pentru analiza

rezultatelor experimentale salvate in fisiere de tip .csv.

Tn special, Excel a permis:

e importul direct al fisierelor .csv generate de
scripturile  Octave (de exemplu, valori de
corelatie, praguri de decizie, rate de eroare);

o calcularea unor indicatori statistici (medie, deviatie
standard, rate de True/False Positive);

e reprezentarea graficd a rezultatelor (diagrame,
eventual curbe ROC), facilitand interpretarea
performantei algoritmului PRNU.

Site-ul Pixabay

Pixabay [[10]] a fost utilizat ca sursa de imagini

pentru construirea setului de date de test. Platforma

ofera imagini royalty-free, cu licentd permisiva pentru
utilizare 1n scopuri educationale si de cercetare. Din

Pixabay au fost selectate:

e imagini cu continut variat (peisaje, obiecte, scene
de interior/exterior), pentru a testa robustetea
algoritmului.

¢ imagini cu diferite rezolutii si grade de detaliu, utile
captura si la compresie.

Imaginile au fost descércate si apoi prelucrate in

Octave conform metodologiei descrise anterior

(preprocesare, extragere de reziduuri, testarea

corelatiilor).

Pasul 1: Colectarea setului de imagini

Pentru estimarea corectd a PRNU este necesar un set
de imagini cat mai uniforme, capturate cu aceeasi

camera.

test_image_1

test_image test_image_2 test_image_3

test_image_5

test_image_4 test_image_6 test_image_7

Figura 1. Imaginile de referinta si imaginile de test

Colectarea imaginilor de test a fost realizatd dupa

urmatorii pasi:

1. Amrealizat un set de imagini de referinta folosind
camera telefonului mobil.

2. Am inclus si imagini de test descarcata de pe
internet pentru a observa diferentele.

3. Toate imaginile au fost salvate intr-un folder
dedicat pentru procesare in Octave.

Pasul 2: Implementarea algoritmului PRNU
Am scris un script In GNU Octave care sa proceseze
imaginile astfel:
1. Incidrcarea imaginilor si conversia acestora in
format grayscale pentru uniformizare.
2. Redimensionarea imaginilor astfel incét toate sa
aiba aceeasi dimensiune.
3. Calcularea zgomotului PRNU prin determinarea
diferentei fatd de imaginea medie.
4. Aplicarea unui filtru high-pass pentru eliminarea
zgomotului global care poate distorsiona analiza.
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5. Calcularea corelatiei PRNU pentru fiecare imagine
testatd, comparandu-le cu imaginile de referinta.

Hes TN > 00008

Figura 2. Codul din Octave

Pasul 3: Rulare si salvare rezultate

Dupa finalizarea etapei de implementare a
algoritmului PRNU Tn GNU Octave, s-a trecut la
rularea propriu-zisa a scriptului si la analizarea datelor
generate. Programul a procesat automat intregul set de
imagini, atat cele folosite pentru estimarea amprentei
PRNU, cat si imaginile de test utilizate pentru
verificarea originii.

In urma executiei scriptului, pentru fiecare imagine
analizatd au fost calculate valorile de corelatie dintre
amprenta PRNU a camerei si reziduul de zgomot
extras din imaginea de test. Aceste valori sunt esentiale
pentru luarea deciziei finale privind identificarea
sursei imaginii.

Fiecare rand din fisierele generate corespunde unei
imagini testate si contine urmatoarele informatii:

- Numele imaginii, pentru identificarea rapida a
fisierului procesat;

- Valoarea corelatiei PRNU, un coeficient numeric
rezultat din calculul Normalized Cross-
Correlation (NCC), care indicd gradul de
asemdnare dintre semndtura senzorului si reziduul
imaginii;

- Decizia finala: determinatd prin compararea
valorii corelatiei cu un prag stabilit, indicand daca
imaginea provine (,,Camera Match”) sau nu (,,No
Match”) de la acelasi senzor folosit pentru a
genera amprenta PRNU.

Acest proces de salvare sistematica a datelor permite o
analizd ulterioard riguroasa, facilitind interpretarea
performantei metodei PRNU si compararea
rezultatelor obtinute pentru diferite seturi de imagini
sau parametri utilizati in experiment.

Vizualizarea ofera astfel o confirmare intuitiva a
rezultatelor obtinute prin masuratori matematice, fiind
o etapa esentialad 1n procesul de validare a metodei
PRNU.

(1) POSIBILA PIERDERE DE DATE Este posibil ca unele caracteristici s3 <e piardd dacd salvati ag

Al w I Imagine,Corelatie PRNU, Decizie
A B © D E F G H

Imngine.C-lnalatie- PRNU,Decizie

test_image.jpg.-0.0122,NU provine de la acelaC™i senzor

test_image_1.Jpg,0.0344,NU provine de la acelaC™i senzor

4 |test_image_2.jpg,0.0147,NU provine de la acelaC™i senzor

W=

5 test_image_3.jpeg,-0.0044,NU provine de la acelal™i senzor
6 test_image_d.jpeg.-0.0080,NU provine de la acelaC™i senzor
test_image_5.jpeg.-0.0412,NU provine de la acelaC™i senzor
8 |test_image_6.jpeg,-0.0373,NU provine de la acelaC™i senzor
1
11

Figura 3. Vizualizarea diferentelor dintre zgomotul PRNU
al senzorului si zgomotul PRNU procesat

test_image_7.jpeg,0.0175,NU provine de la acelaC™i senzor

Pasul 4: Vizualizarea zgomotului PRNU
1. Am generat imagini ale zgomotului PRNU
pentru fiecare imagine testata.
2. Am comparat zgomotul PRNU al imaginii de
test cu zgomotul PRNU al senzorului.

nu_results - Notepad

F tare Format Vizualizare Ajutor
REZULTATE TESTARE PRNU =====

Imagine: test_image.jpg
Corelatie PRNU: -0.0122
Decizie: NU provine de la acelasi senzor

Imagine: test_image 1.jpg
Corelatie PRNU: ©0.0344
Decizie: NU provine de la acelasi senzor

Imagine: test_image_2.jpg
Corelatie PRNU: 0.0147
Decizie: NU provine de la acelasi senzor

Imagine: test_image_3.jpeg
Corelatie PRNU: -0.0044
Decizie: NU provine de la acelasi senzor

Imagine: test_image 4.jpeg
Corelatie PRNU: -0.0080
Decizie: NU provine de la acelasi senzor

Imagine: test_image_S.jpeg
Corelatie PRNU: -0.0412
Decizie: NU provine de la acelasi senzor

Imagine: test_image_6.jpeg
Corelatie PRNU: -0.0373

Decizie: NU provine de 1la acelasi senzor
Imagine: test_image 7.jpeg

Corelatie PRNU: 0.0175

Decizie: NU provine de 1a acelasi senzor

Figura 3. Compararea zgomotului PRNU al imaginii
testate cu zgomotul PRNU al imaginii de referinta

Compararea zgomotului PRNU extras din imaginea
testatd cu zgomotul PRNU al imaginii de referintd
reprezintd etapa fundamentald in procesul de
identificare a camerei foto si in verificarea originii
unei imagini digitale. Prin aceastd comparatic se
urmdreste determinarea gradului de asemanare dintre
amprenta senzorului si reziduul de zgomot al imaginii
analizate, folosind tehnici statistice robuste.

3. REZULTATE SI DISCUTII

Scriptul a reusit s& extragd zgomotul PRNU din setul
de imagini de referintd, credind o matrice
reprezentativa a zgomotului specific fiecarui pixel.

Corelatia PRNU pentru imaginile facute cu acelasi
telefon a fost foarte scazutd, ceea ce indica
posibilitatea unor procese de filtrare aplicate automat
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de telefon, precum noise reduction sau sharpening
[[811.

Imaginea descdrcatd de pe internet a avut o corelatie
aproape zero, ceea ce confirma ca provine de la un alt
senzor [[7]], ceea ce confirma ca provine de la un alt
senzor si cd tehnica PRNU este eficientd pentru
diferentierea sursei unei imagini.

Rezultatele salvate in fisierul .csv arata ca imaginile de
test nu prezintd o corelatie suficient de mare pentru a
fi atribuite aceleiasi camere, dar variabilitatea poate fi
redusa prin utilizarea unui set mai mare de imagini de
referinta.

Din punct de vedere vizual, zgomotul PRNU extras
pentru fiecare imagine de test aratd mici diferente, dar
este afectat de pre-procesirile efectuate de software-ul
camerei.

Figura 5. Imaginea PRNU generata pentru senzor.

Pentru o acuratete mai mare, se recomanda utilizarea
imaginilor RAW, care nu sunt afectate de compresie
sau algoritmi de imbunatatire a claritatii.

CONCLUZII

Gradul de reusita:

e Proiectul a fost partial reusit, intrucat zgomotul
PRNU a fost detectat, dar corelatiile au fost slabe.

e Problema principald a fost aplicarea automata a
filtrarii zgomotului de catre telefon, ceea ce a dus
la valori PRNU foarte mici.

Gradul de utilitate:

In criminalistica digitald, PRNU este utilizat pentru

autentificarea imaginilor si detectarea falsurilor.

In practica, metodele mai avansate includ imagini

RAW pentru o detectie mai precisa.

e Extinderea setului de imagini de referintd pentru o
analiza mai precisa.

e Folosirea imaginilor RAW, care nu sunt afectate de
procesarea automata.

¢ Implementarea unui sistem automat de verificare
PRNU, folosind metode mai avansate de procesare
a imaginilor.

Evaluare personala:

Acest proiect mi-a oferit o intelegere practica a PRNU

si a tehnicilor de analiza digitald. Desi rezultatele nu

au fost perfecte, am invatat cum influenteaza

prelucrarea imaginilor autenticitatea datelor digitale.

Intentionez sa aprofundez acest domeniu si sa explorez

implementari mai avansate pentru Imbunatatirea

acuratetei si fiabilitatii metodei PRNU.
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